LEPING nr 1.1-9/24/8-1

(vastavalt digitaalallkirjastamise kuupdevale)

Riigi Infosiisteemi Amet (edaspidi R/A4), registrikood 70006317, asukoht Parnu mnt 139a, 15169
Tallinn, mida esindab seaduse ja pohiméddruse alusel peadirektor Joonas Heiter

ja
Clarified Security OU (edaspidi tditja), registrikood 12164540, asukoht Lddtsa 12, 11415

Tallinn, keda esindab seaduse ja pohikirja alusel juhataja Mehis Hakkaja, edaspidi ka pool voi
pooled, sdlmisid kdesoleva lepingu (edaspidi leping) alljargnevas:

1. Lepingu s6lmimise alus ja ese

1.1. Leping sOlmitakse vastavalt vdikeostu ,,Kiiberturvalisuse alased koolitused” pakkumuse

kutsele ja téitja poolt esitatud pakkumusele.

1.2. Toode tapsem kirjeldus on jargmine:

1.2.1. koolitus ,,Hands-on Hacking Essentials (HOHE)* — koolitus 3 grupile, kuni 36 osalejat; 2-
pdevane praktiline koolitus, milles tutvustatakse riindaja tegevusi kiiberturvalisuse
valdkonnas. Tédpsem kirjeldus: https://www.clarifiedsecurity.com/handson-hacking-
training/

1.2.2. koolitus ,,Hands-on Hacking Advanced (HOHA)* koolitus 2 grupile, kuni 20 osalejat; 3-
padevane praktiline jitkukoolitus HOHE-le, milles tutvustatakse riindaja vdimalikke
tegevusi  kasutades  selleks  Cobalt  Strike  tooriista.  Tapsem  kirjeldus:
https://www.clarifiedsecurity.com/handson-hacking-advanced-training/

1.2.3. koolitus ,,Hunt the Hacker (HtH)*“ — koolitus 1 grupile, kuni 12 osalejat; 2-pdevane
praktiline koolitus, milles tuvastatakse riindaja tegevusi kiiberturvalisuse valdkonnas.
Téapsem kirjeldus: https://www.clarifiedsecurity.com/hunt-the-hacker-course/

1.2.4. koolitus ,,Web Application Security (WAS)“ — koolitus 1 grupile, kuni 12 osalejat; 4-
pdevane praktiline koolitus koosneb kahest erinevast moodulist: 2-pdevane Client-Side
rinnete moodul ja 2-pdevane Server-Side riinnete moodul. Tépsem info:
https://www.clarifiedsecurity.com/web-application-security-training/

1.2.5. koolitus ,,Service Hardening (SH)* koolitus 1 grupile, kuni 12 osalejat; 2-pdevane koolitus
teenuste tugevdamiseks ja riinnakuvOimaluste vdhendamiseks. Tépsem info:
https://www.clarifiedsecurity.com/service-hardening-course/

1.3. Lepingu sdlmimise aluseks ja lahutamatuteks osadeks on tellija pakkumuse esitamise kutse,

toode kirjeldus ja tditja poolt esitatud pakkumus.

2.  Lepingu eeldatav maksumus ja maksmise kord

2.1. Lepingujdrgne eeldatav maksumus on 102 000 (sada kaks tuhat) eurot, millele lisandub
kédibemaks;

2.1.1. punktides 1.2.1. kuni 1.2.5. nimetatud koolituste iihe koolituspdeva hind on 4250 (neli tuhat
kakssada viiskiimmend) eurot, millele lisandub kdibemaks, koolituspdeva hind on 16plik ja
sisaldab koiki tditja kulusid, mis tekivad seoses lepingu tditmisega;

2.2. Juhul kui tellija poolt ei registreeru koolitusgruppi piisavalt osalejaid, on tellijal digus
koolituse tellimisest loobuda;

2.3 tellijal on Gigus tellida lisaks kuni 4 koolituspéeva, tellimus tehakse kirjalikku taasesitamist
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voimaldavas vormis;

Téitja esitab arve tellijale e-arvena parast iga koolituse toimumist.

Vastavalt raamatupidamise seaduse §-le 7' on e-arve operaatoriks masintdddeldava

algdokumendi kéitlemise todde pakkuja, kelle kohta on tehtud mérge tellija andmetes

juriidiliste isikute kohta peetavas riiklikus registris.

E-arve saatmise vdimalused on:

2.6.1 kui tditja on e-arvete operaatori klient, tuleb e-arve edastada oma e-arvete operaatorile,
kelle kaudu see jouab tellijani;

2.6.2 e-arvet on voOimalik saata tasuta tellijjale, kasutades e-arveldaja infosiisteemi
(http://www.rik.ee/et/e-arveldaja). Selleks on vaja avada e-arveldaja infosiisteemis
kasutaja konto ja sisestada konkreetne tellijale suunatud miiligiarve sellesse
infosiisteemi tellija e-arvete operaatorile edastamiseks;

2.6.3 kuni viis (5) e-arvet kuus vOib saata tasuta ka arved.ee infosilisteemi kaudu
(https://www.arved.ee). Selleks on vaja avada arved.ee infosiisteemis kasutaja konto
ja sisestada konkreetne tellijale suunatud miiiigiarve sellesse infosiisteemi tellija e-
arvete operaatorile edastamiseks.

Téitja poolt esitatav arve peab selgelt ja iiheselt viitama lepingule, sisaldama makse

teostamiseks vajalikke andmeid, tellija kontaktisiku nime ning vastama kdibemaksuseaduse

nduetele. Kédesolevas punktis esitatud tingimustele mittevastav arve ei kuulu tasumisele.

Arve maksetihtaeg on 14 (neliteist) kalendripdeva arve esitamisest.

Poolte vastutus ja vairamatu joud

Pooled vastutavad sdlmitava lepingu tingimuste rikkumise eest maksimaalselt lepingu

kogumaksumuse ulatuses.

Lepinguliste kohustuste rikkumise eest voib tellija tditjalt sisse nduda leppetrahvi voi pidada

leppetrahv kinni tditjale makstavast summast, mis aga ei vélista muude diguskaitsevahendite

kasutamist, mh nduda kahju hiivitamist.

Toode teostamise kokkulepitud ajast korvalekaldumise korral pole téitjal digust nouda

kahjude korvamist, kui see on tditja nduetekohase tegevusega vilditav ja kahjud ei ole

tekkinud tellija otsesel siiiil.

Kui tditja viivituse pohjustab tellija, on tditjal digus nduda mdistlikku ajapikendust ja

pohjendatud lisakulude hiivitamist. Téitja peab tellijat viivitusest ning sellest tulenevatest

tagajdrgedest koheselt kirjalikku taasesitamist vdimaldavas vormis informeerima.

Tellija peatab tiitjale lepingujargsete summade maksmise kas osaliselt voi tdielikult, kui:

3.5.1. tditja ei tdida lepingut;

3.5.2. toode teostamise kdigus avastatakse puudusi voi1 muid tditja poolseid kohustuste
rikkumisi;

3.5.3. téitja lepingujdrgsete kohustuste digeaegset ja korrektset tditmist segab asjaolu,
mille eest vastutab tiitja.

Téitja voib peatada todde teostamise kas osaliselt voi tiielikult, kui:

3.6.1. tellija ei tdida lepingut;

3.6.2. tellija ei tasu lepingujargset maksumust digeaegselt;

3.6.3. tditja lepingujérgsete kohustuste digeaegset ja korrektset tditmist segab asjaolu,
mille eest vastutab tellija.

Kui téitja ei teosta toid on tellijal digus nduda leppetrahvi 0,2% (null koma kaks protsenti)

pdevas teostamata todde maksumusest, kuid kokku mitte rohkem kui 20% (kakskiimmend

protsenti) teostamata toode hinnast. Tellijal on digus todde eest tasumisel vahendada tditjale

makstava tasu suurust leppetrahvi summa vorra.

Toode kokkulepitud ajal tegemata jatmisel tditja poolt on tellijal digus nduda lepingust

tulenevate kohustuste tditmata jatmisega tekitatud kahju hiivitamist.
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Kui téitja ei tdida lepingu punktides 4 ja/vdi 5 sdtestatud kohustust, on tellijal digus nduda
taitjalt leppetrahvi kuni 20% (kakskiimmend protsenti) lepingu maksumusest iga vastava
juhtumi korral.

Pooled peavad esitama lepingust tuleneva leppetrahvi ndude kohustusi rikkunud poolele
moistliku aja jooksul kuid mitte hiljem kui 3 (kolme) kuu jooksul arvates pdevast, mil poolel

tekkis leppetrahvi ndude esitamise digus.

Lepingust tulenevate kohustuste mittetditmist voi mittenduetekohast tditmist ei loeta lepingu
rikkumiseks, kui selle pdhjuseks oli vddramatu joud. Vadramatuks jouks loevad pooled
voladigusseaduse § 103 Ig 2 kirjeldatud ettendgematuid olukordi ja siindmusi, mis ei olene
nende tahtest voi muid siindmuseid, mida Eestis kehtiv digus- ja kohtupraktika tunnistavad
vaddramatu jouna.

Konfidentsiaalsus ja isikuandmete tootlemine

,JKonfidentsiaalne informatsioon* on igasugune informatsioon, mis avaldamise hetkel on

maidratletud kui konfidentsiaalne vOi mille olemusest vOib jireldada, et see on

konfidentsiaalne, sealhulgas isikuandmed, turvaandmed, kirjeldus infosiisteemide

turvameetmete, turvaintsidendi voi selle ohu kohta, arvutiprogrammid, koodid, algoritmid,

oskusteave, formularid, protsessid, ideed, strateegiad ja muu teave, mille avalikuks tulek

voiks kahjustada tellija huve voi mille suhtes kehtivad avaliku teabe seaduse voi muu

Oigusakti kohaselt juurdepaisupiirangud voi mille suhtes juurdepéddsupiirangud ei kehti, kuid

mida tellija ei ole avalikkusele teatavaks teinud.

Konfidentsiaalne informatsioon ei holma endas informatsiooni, mis on avalikult teadaolev

voi mille avalikustamise kohustus tuleneb digusaktidest tingimusel, et selline avaldamine

viiakse 1dbi voimalikest variantidest kdige piiratumal viisil.

Taitja peab kéesoleva lepingu tditmisel, samuti lepingujérgsete kohustuste tiitmisel saadud

informatsiooni tellija ja tema tegevuse kohta ning isikuandmeid sisaldavat teavet hoidma

konfidentsiaalsena ja mitte avaldama seda kolmandatele isikutele ilma tellija eelneva

kirjaliku selgesOnalise ndusolekuta.

Téitjal on Gigus toddelda isikuandmeid liksnes Eesti Vabariigi territooriumil, kui pooled ei

ole kokku leppinud teisiti.

Téitjal on digus toodelda kdesoleva lepingu téditmisel teatavaks saanud konfidentsiaalset

informatsiooni, sealhulgas isikuandmeid iiksnes lepingu kehtivuse ajal ning lepingu

eesmadrkide tditmiseks vajalikus ulatuses.

Isikuandmete tootlemisel kohustub tditja juhinduma kehtivatest digusaktidest, sealhulgas

Euroopa Parlamendi ja ndukogu 27. aprill 2016. a méérusest (EL) 2016/679 fiitisiliste isikute

kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikkumise ning direktiivi

95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméirus).

Téditja rakendab konfidentsiaalse informatsiooni, sealhulgas isikuandmete kaitseks

asjakohaseid  tehnilisi ja  korralduslikke = meetmeid tagamaks isikuandmete

konfidentsiaalsuse, tervikluse ja kdideldavuse. Kui pooled ei ole kokku leppinud teisiti, on

tditja isikuandmete to6tlemisel kohustatud:

4.7.1  eesmirkide saavutamiseks mittevajalikud isikuandmed viivitamatult kustutama;

4.7.2  ebadigete isikuandmete parandamiseks votma viivitamatult kasutusele vajalikud
abindud;

4.7.3  viltima korvaliste isikute ligipddsu isikuandmete tootlemiseks kasutatavatele
seadmetele;

474 dra hoidma andmete omavolilist lugemist, kopeerimist ja muutmist
andmetootlussiisteemis, samuti andmekandjate omavolilist teisaldamist;

4.7.5  &dra hoidma isikuandmete omavolilist salvestamist, muutmist ja kustutamist ning
tagama, et tagantjérele oleks voimalik kindlaks teha, millal, kelle poolt ja milliseid
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isikuandmeid salvestati, muudeti voi kustutati voi millal, kelle poolt ja millistele
isikuandmetele andmetd6tlussiisteemis juurdepéés saadi;

4.7.6  tagama, et igal andmetodtlussiisteemi kasutajal oleks juurdepédds ainult temale
tootlemiseks lubatud isikuandmetele ja temale lubatud andmeto6tluseks;

477 tagama andmete olemasolu isikuandmete edastamise kohta: millal, kellele ja
millised isikuandmed edastati, samuti selliste andmete muutusteta sdilimise;

4.7.8 tagama, et isikuandmete edastamisel andmesidevahenditega ja andmekandjate
transportimisel ei toimuks isikuandmete omavolilist lugemist, kopeerimist,
muutmist voi kustutamist;

4.7.9  dokumenteerima isikuandmete tootlemise toimingud vastavalt kdesoleva lepingu
lisale 1 ,,Isikuandmete to6tlemise iilevaade® ja sdilitama eelnimetatud vormile
kantud andmeid kogu lepingu kehtivuse aja. Tellijal on digus igal ajal kontrollida
andmetootlustoimingute registri pidamist ja tditmist tiitja poolt.

Lepingu punktis 4.3 sdtestatud konfidentsiaalsuskohustuse rikkumisest ja punktis 4.7
sdtestatud turvameetmete rikkumisest, mis pdhjustab, on pdhjustanud voi voib pdhjustada
edastatavate, salvestatud vOi muul viisil toddeldavate isikuandmete juhusliku voi
ebaseadusliku hévitamise, kaotsimineku, muutmise vOi loata avalikustamise vOi neile
juurdepddsu on tiitja kohustatud tellijat teavitama esimesel voimalusel, kuid mitte hiljem
kui 24 tundi pérast selle teada saamisest. Tellijal on digus saada CERT-EEIt tdielikku infot
kédesolevas punktis viidatu turvaintsidentide kohta.
Konfidentsiaalse informatsiooni, sealhulgas isikuandmete kaitseks rakendatavate meetmete
valikul 14htub tiitja tellija juhistest. Tellijal on digus anda tiitjale soovituslikke juhiseid
isikuandmete to6tlemise nouete paremaks rakendamiseks.
Téitja vOib avaldada konfidentsiaalset informatsiooni, sealhulgas isikuandmeid iiksnes
nendele isikutele, kes seda teavet vajavad lepinguliste kohustuste tditmiseks ja keda on
teavitatud, et selline informatsioon on konfidentsiaalne ja nad on seotud
konfidentsiaalsuskohustusega. Kui isikule avaldatakse lepinguliste kohustuste tditmiseks
isikuandmeid, on téitja kohustatud tagama, et isik, kellele isikuandmeid avaldatakse, jargib
kéesolevas lepingus ja digusaktides sdtestatud isikuandmete to6tlemise ndudeid ning omab
baasteadmisi isikuandmete to6tlemise nduetest.
Téitja on kohustatud teavitama tellijat konfidentsiaalsuskohustuse tditmisega seonduvatest
takistustest, mis on tekkinud voi tdendoliselt voivad tekkida.
Konfidentsiaalsuskohustuse, sealhulgas isikuandmete t66tlemise nduete rikkumise korral on
tditja kohustatud viivitamatult vOtma kasutusele meetmed rikkumise leevendamiseks ning
teavitama rikkumisest tellijat mitte hiljem kui 24 tunni mdoddudes rikkumisest
teadasaamisest arvates. Isikuandmete todtlemise nouete rikkumiseks loetakse mis tahes
stindmus, mis pohjustab isikuandmete hdvimise, kaotsimineku voi kolmandatele isikutele,
sealhulgas avalikkusele juurdepddsu voOimaldamise voOi1 avalikustamise. Teade
konfidentsiaalsuskohustuse rikkumisest tuleb tellijale esitada kirjalikku taasesitamist
voimaldavas vormis ning see peab sisaldama vihemalt jargmist informatsiooni:

4.12.1 konkreetse rikkumise kirjeldus;

4.12.2  juhtunust puudutatud andmesubjektide arv ning isikuandmete liik;

4.12.3  juhtunuga tegeleva kontaktisiku andmed;

4.12.4 meetmete kirjeldus, mida tditja on rakendanud voi rakendab rikkumise moju

leevendamiseks;

4.12.5 rikkumise moju ja tagajirg andmesubjektidele ja nende isikuandmetele;

4.12.6 muu teave, mis on tellijale vajalik andmesubjekti ja piddeva jirelevalveasutuse

teavitamiseks.

Kohustus tagada konfidentsiaalse informatsiooni kaitse, sealhulgas isikuandmete

konfidentsiaalsus on tdhtajatu ning kehtib nii lepingu tditmise ajal kui ka pérast lepingu

16ppemist.
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Lepingu 16ppemisel on tiitja kohustatud lepingu tditmisel kogutud isikuandmed kustutama,
kui pooled ei ole kokku leppinud teisiti. Punktis 4.7.9. nimetatud isikuandmete to6tlemise
iilevaate annab tiitja lepingu 10ppemisel iile tellijale.

Taitja on kohustatud tagama kiesolevas lepingus ja Eesti Vabariigis kehtivates digusaktides
sdtestatud isikuandmete tootlemise nduete tiitmise iga isiku poolt, keda tiitja on kaasanud
lepingust tulenevate kohustuste tditmisele. Téitja vastutab tellija ees, kui ta on rikkunud
kdesolevas lepingus voOi Oigusaktides isikuandmete volitatud tootlejale sétestatud
isikuandmete todtlemise tingimusi.

Konfidentsiaalsuskohustuse voi isikuandmete to6tlemise nduete rikkumist kisitletakse kui
lepingu olulist rikkumist.

Téitja on kohustatud avaldama tellijale teavet, mis on vajalik konfidentsiaalsuskohustuse,
sealhulgas isikuandmete t66tlemise nduete tditmise kontrollimiseks.

Téitja teeb tellijaga koost60d voimaluse piires asjakohaste tehniliste ja korralduslike
meetmete abil andmesubjekti taotlusel tema kohta kdivate andmete viljastamisel, andmete
parandamisel ja kustutamisel.

Téitja ja tellija vahelist isikuandmete tootlemist reguleerib lisaks eelnevale
andmetd6tlusleping, mis on leitav lepingu lisast 2. Vastuolude korral 1dhtutakse
kiesolevas lepingus sétestatust.

Avalikud suhted

Taitjal puudub volitus tegeleda lepingu raames avalike suhetega ning anda teateid pressile,
elektroonilisele meediale, iildsusele voi teistele auditooriumidele, vilja arvatud tellija
eelneval kirjalikku taasesitamist voimaldavas vormis nousolekul.

Tiitja paneb kdesolevas punktis sétestatu kohustuseks koikidele kolmandatele isikutele, keda
ta kasutab oma lepingujargsete kohustuste tiitmisel.

Lepingu kehtivus, muutmine ja lopetamine

Leping joustub allkirjastamise hetkest ning kehtib kuni lepinguliste kohustuste tditmiseni,
kuid mitte kauem kui 31.12.2024.

Poolte kokkuleppel on véimalik lepingut iihekordselt pikendada kuni 6 (kuus) kuud.

Tellija voib lepingu igal ajal olenemata pohjusest etteteatamistdhtajata iiles 6elda ning
sellisel juhul on tditjal digus nduda tasu vaid lepingu iilesiitlemise hetkeks faktiliselt tehtud
toode eest.

Téitjal on digus Idpetada leping ennetdhtaegselt, teatades sellest tellijale kirjalikult ette
vihemalt 30 (kolmkiimmend) kalendripdeva, kui tellija keeldub nduetekohaselt 1dbiviidud
toode eest tasu maksmisest ning sellisel juhul on tditjal digus nduda tasu vaid lepingu
uilesiitlemise hetkeks faktiliselt tehtud todde eest.

Téitja ei tohi lepingust tulenevaid digusi ega kohustusi {ile anda ega muul viisil loovutada
kolmandale isikule ilma tellija eelneva kirjaliku ndusolekuta.

Lepingu muutmises voib kokku leppida juhul, kui muutmise tingivad objektiivsed asjaolud,
mida ei olnud tellijal voimalik lepingu sdlmimise ajal ette ndha ja lepingu muutmata jatmise
korral satuks tdielikult voi olulises osas ohtu lepinguga taotletud eesmérgi saavutamine.
Lepingu tingimusi voib muuta ainult mélemapoolselt allkirjastatud lepingu lisana.
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Personal

Pooltevahelise koost66 korraldamise eest vastutavad poolte kontaktisikud:
7.1.1. tellija kontaktisikud on Astrid-Helena Teér, tel 5344 2251, e-post: astrid-
helena.tear@ria.ee ja Mari-Liis Suurpalu, tel 5561 7135, e-post mari-liis.suurpalu@ria.ee
7.1.2. tditja kontaktisik on Mari Seemer-Puf, tel +372 53326364, e-post:
mari@clarifiedsecurity.com

Koik teated, millel ei ole diguslikku tagajirge, vdivad olla esitatud kirjalikku taasesitamist

voimaldavas vormis ning peavad olema adresseeritud kontaktisikutele. Kdik lepinguga ja

lepingu tditmisega seotud pretensioonid peavad olema esitatud kirjalikus vormis.

Kontaktisikute muutumisel tuleb sellest viivitamatult teist poolt teavitada kirjalikku

taasesitamist voimaldavas vormis. Nimetatud teade lisatakse lepingu juurde ning ei késitleta

lepingu muutmisena.

Loppsatted
. Pooled juhinduvad lepingu tditmisel Eesti Vabariigis kehtivatest digusaktidest, eelkdige

kohaldatakse lepingus reguleerimata kiisimustes vdladigusseaduses vastava lepinguliigi
kohta sétestatut.

Juhul kui lepingu mdni séte osutub vastuolus olevaks Eestis kehtivate digusaktidega, ei mdjuta
see lilejadnud sitete kehtivust.

Téitja on teadlik, et leping on avaliku teabe seaduses sdtestatud ulatuses avalik.

Kéesoleva lepingu téitmisel tekkivad vaidlused ja lahkarvamused lahendavad pooled
labirddkimiste teel. Kokkuleppe mittesaavutamisel lahendatakse vaidlused Harju
Maakohtus.

Leping on allkirjastatud digitaalselt.

Lisad
Kéesoleva lepingu lahutamatuteks lisadeks on :

9.1.1.Lisa 1 ,,Isikuandmete to6tlemise iilevaade*
9.1.2.Lisa 2 ,,Andmetdétlus leping™

Riigi Infosiisteemi Amet Clarified Security OU
(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)
Joonas Heiter Mehis Hakkaja
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